Rechercheur leert gestructureerd speuren

In de cursus Digitaal Rechercheren leren opsporingsmedewerkers tools en websites kennen
waarmee ze hun speurwerk sneller kunnen doen. Daarnaast worden zij zich bewust van de
gevaren van het internet. De cursusieider: 'Als je op een site komt waar herkenning mogelijk is,
wil ik dat je dat anoniem doet.’

‘Dat moest anoniem, h&?' De cursist krijgt een tikje op zijn schouder van de jonge cursusassistent.
‘Daarom surfte ik terug', zegt de dertiger. 'Dan is het al te laat', houdt de cursusassistent vol. 'Je wilt
toch doorklikken, hé', zegt de dertiger. Cursusleider Wilfred van Roij, een slanke veertiger in
spijkerbroek komt aansnelien en zegt: 'lk betrap mezelf er ook nog vaak op. Het is toch een stukje
adrenaline. Je denki: ik héb hem.' Van Roij kan het weten. Twee jaar geleden was hij nog digitaal
rechercheur bij de politie. Nu geett hij les in Digitaal Rechercheren.

De vijf cursisten zijn casual gekleed, maar hebben één ding gemeen: de alerte blik in hun ogen. Het
zijn allemaal onderzoeks-medewerkers, bij een bank, verzekeringsmaatschappij of ministerie. Ze
houden zich bezig met het opsporen van witwaspraktijken, onderzoeken dubieuze schadeclaims of
proberen te voorkomen dat onze bewindslieden tijdens werkbezoeken gevaar lopen, door het
screenen van risicopersonen.

Motorclubs

Van Roij wil zijn cursisten daarbij ook bewust maken van de gevaren die ze lopen op het internet. Hij
wil ze inprenten dat ze niet zomaar de websites kunnen bezoeken van de personen die ze
onderzoeken. Die zouden achterdochtig kunnen worden, wanneer ze tussen de webstatistieken van
bezoekers elke dag de naam van dezelfde bank tegen zouden komen. Gelukkig bestaan er tooltjes
die je verzoek om een bepaalde webpagina op te vragen kunnen omleiden via een anonieme proxy-
server. Maar dan moet je er wel op tijd aan denken om je Google-search te onderbreken. Let heel
goed op', zegt van Roij. 'Als je op een site komt waar herkenning mogelijk is, wil ik dat je dat anoniem
doet.! Om zijn cursisten te “drillen” heeft hij vanmiddag allemaal spannende opdrachten bedacht. Ze
gaan in veel gevallen over leden van 'motorclubs’.

‘Zoek deze afbeelding', zegt van Roij. De projector toont het logo van een motorclub. Even later vindt .
de bankmedewerker, die even daarvoor nog in de fout ging, door ongeanomiseerd te surfen, de
gevraagde foto. Hij wijst naar het scherm van de Google-afbeeldingenzoeker. 'Zonder door te klikken!',
zegt hij triomfantelijk. Even later, tussen twee opdrachten door, is hij in gedachten verzonken. Hij
denkt aan alle websites van verdachte organisaties, die hij in het verleden ongeanomiseerd heeft
bezocht. 'Ik kan er wel een paar bedenken.' Zijn hand bedekt zijn mond....



